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Proteger suas aplicacdes da Web pode ser uma tarefa assustadora, especialmente sem uma
equipe de seguranga dedicada ou treinamento. Um Web Application Firewall (WAF) mantém
as ameacas afastadas e, ao mesmo tempo, preserva o desempenho das aplicacdes. Mas, com
tantas solucdes existentes, selecionar uma sé nao é tao simples. Vamos desfazer alguns mitos
do WAF que ajudaréo a avaliar o que é mais importante, para vocé se preocupar menos com
ataques, e mais com o crescimento da sua empresa.

MITO 1: Operar um WAF é complicado.

N&o deveria ser. O WAF da Akamai simplifica a seguranga da camada de aplica¢des e contra DDoS
(ataques distribuidos de negacgdo de servico) com conjuntos de regras faceis de gerenciar. As regras
do WAF s&o atualizadas automaticamente para oferecer protecdo contra as ameacas de seguranca
cibernética mais recentes, para que as suas defesas permanecam sempre atualizadas. As regras sdo
testadas integralmente para manter as ameacas fora e os usuérios legitimos dentro da rede, sem
surpresas. E, se vocé precisar de experiéncia em seguranca, a Akamai oferece acesso ao suporte

24 horas por dia, sete dias por semana e 365 dias por ano.

MITO 2: Mais regras personalizaveis entregam mais seguranca.

Em termos de facilidade de uso, menos é mais. Ter mais regras para personalizar gera uma
complexidade desnecesséria, especialmente se sua organizacdo nao tiver uma equipe com
experiéncia em seguranca para se aprofundar nos detalhes das dependéncias e interacdes das
regras. Os conjuntos de regras automatizados do WAF da Akamai sdo agrupados em oito categorias;
tudo o que vocé precisa fazer é ativa-los. Com menos botdes para ajustar, vocé fica menos propenso
a causar um problema ao mexer com eles.

MITO 3: As interrupcdes sdo um dos custos de fazer negécios.

As interrupcgdes ndo sdo mais uma parte aceitavel de fazer negécios on-line. A Network World relata
que uma hora de inatividade pode custar as pequenas empresas até US$ 8.000 e, as empresas de
médio porte, até US$ 74.000. Oferecendo escala e resiliéncia com 100% de disponibilidade em mais
de 130 paises e em mais de 1.700 redes em todo o mundo, a Akamai é a empresa de confianca da
maioria dos setores mais sensiveis a disponibilidade, incluindo oito das principais empresas globais
de FinTech e 91 dos principais varejistas de Internet dos EUA.
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MITO 4: As atualiza¢cdes mais rapidas das regras proporcionam uma defesa mais rapida das
aplicacoes.

N3o se essas regras ndo forem devidamente verificadas. Quando colocadas em producéo as pressas,
as novas regras de WAF podem causar o efeito oposto. Para proteger nossos clientes, a Akamai testa
as novas regras em duas fases: primeiro, em nosso laboratdrio, utilizando trafego legitimo e mal-
intencionado conhecido; depois, na plataforma, para analisar a mudanca de falsos positivos e falsos
negativos em relacdo ao trafego da Internet em tempo real. Ndo troque velocidade por qualidade,
permitindo que sua empresa experimente novas regras.

MITO 5: A analise de ameacas por crowdsourcing oferece protecio suficiente.

Uma andlise que dependa exclusivamente de crowdsourcing ndo tem preciséo, validagdo nem
contexto para o comportamento, além de ndo considerar falsos positivos. Entregando mais de 95
exabytes de dados em bilhdes de dispositivos para mais de seis mil das maiores empresas on-line,
a Akamai tem uma invejavel visibilidade sobre enormes quantidades de trafego legitimo e mal-
intencionado em todo o mundo e entre os setores. Observando esse trafego, os especialistas em
seguranca da Akamai podem ver como os ataques e o trafego legitimo evoluem. Essa percepcao
beneficia a precisdo das regras em todos os setores.

MITO 6: Um maior nimero de acionadores de regras indica melhores resultados.

O numero de acionadores de regras é apenas o ruido da maquina. O que realmente importa é a
correlacdo e a pontuagdo dos acionadores que resultam no nimero de ataques detectados pelo
WAF. A Akamai oferece mais de dois trilhdes de interagdes na Internet e interage com mais de

100 milhdes de enderecos IP todos os dias, o que nos da inteligéncia e percepcdes incomparaveis.
A maioria dos ataques comeca em um setor antes de avancar para outros. Com centenas de milhdes
de ataques na Web em vérios mercados verticais observados todas as semanas, a perspectiva
exclusiva da Akamai ajuda vocé a se antecipar as ameacas e a se proteger dos ataques virtuais

antes que eles se espalhem.

MITO 7: Vocé nao precisa proteger suas APIs.

Em um mundo digital cada vez mais conectado, ndo é suficiente proteger suas paginas da Web.

A seguranca adequada das APIs reduz sua superficie de ataque. O WAF da Akamai pode proteger as
APIs contra ataques DDoS e a aplicagdes Web, bloqueando o tréfego da APl com base no endereco
IP, na localizacdo geografica, no acesso anormal ou em uma taxa excessiva de solicitagdes. O WAF
da Akamai inspeciona automaticamente as solicitacées de API (incluindo JSON e XML) em busca de
contetdo mal-intencionado, estendendo um alto nivel de protecdo dos websites as APls.
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MITO 8: Um WAF pode oferecer protecio contra todos os ataques do dia zero.

Por definicdo, um ataque do dia zero ainda néo é conhecido; portanto, nenhum fornecedor pode

fazer essa promessa. Mas isso n&o significa que um WAF nao possa ajudar. Por exemplo, o WAF da
Akamai usa regras baseadas em anomalias para identificar ataques do dia zero que compartilham
semelhangas com casos conhecidos. Projetado como um mecanismo de pontuagdo de anomalias,

o WAF da Akamai tem detectado ataques que exploram vulnerabilidades do dia zero sem nenhum
ajuste adicional necessario. Além disso, as regras do WAF da Akamai sdo atualizadas automaticamente,
para que vocé nao precise acompanhar o cenario de ameagas em constante mudanca.

MITO 9: Um WAF atenua todos os bots.

Embora um WAF ofereca uma camada importante de protecdo contra bots, o WAF da Akamai
bloqueia os bots conhecidos e aqueles que enviam muito tréfego. Quando deixados sem superviséo,
os bots com alta geracéo de trafego danificam os sistemas e afetam o tréfego legitimo. Um WAF é
uma maneira facil de gerenciar bots que drenam recursos sem causar qualquer outro dano. Se os
operadores de bots mais sofisticados direcionarem ataques a uma organizacao, eles encontrardo
uma forma de contornar o WAF. Nesses casos, a Akamai também oferece solucdes especializadas

de gerenciamento de bots que detectam e oferecem protecdo contra ameacas avancadas de bots,
como roubo de credenciais.

MITO 10: As solugoes pontuais individuais sdo superiores em suas areas de especializacao.

Quando se trata de oferecer protecdo contra as mais recentes ameacas de seguranga virtual, a
transferéncia de conhecimentos que acompanha uma variedade de ofertas de seguranca (e o volume
de incidentes observados juntamente com elas) cria uma protecdo automatizada mais eficaz, uma
melhor deteccdo de anomalias e conjuntos de regras de melhor qualidade. Uma estratégia de
seguranca que usa solugdes pontuais de varios fornecedores, geralmente, é mais dificil de gerenciar,
requer mais treinamento e apresenta desafios de integracao.

Para saber mais sobre como o WAF da Akamai pode facilitar a seguranca para vocé com

protecdo da camada de aplicacoes e contra ataques DDoS, visite Akamai.com/Security.
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A Akamai protege e entrega experiéncias digitais para as maiores empresas do mundo. A plataforma de borda inteligente da
Akamai cerca tudo, da empresa a nuvem, para que os clientes e seus negdcios possam ser rapidos, inteligentes e protegidos.
As principais marcas mundiais contam com a Akamai para ajuda-las a alcancgar a vantagem competitiva por meio de solugdes
4geis que estendem a poténcia de suas arquiteturas multinuvem. A Akamai mantém as decisdes, aplicacdes e experiéncias
mais préximas dos usuérios, e os ataques e ameacas cada vez mais distantes. O portfélio de solugdes de seguranca de borda,
desempenho na Web e em dispositivos mdveis, acesso corporativo e entrega de video da Akamai conta com um excepcional
atendimento ao cliente e monitoramento 24 horas por dia, sete dias por semana, durante todo o ano. Para saber por que as
principais marcas mundiais confiam na Akamai, visite akamai.com, blogs.akamai.com ou @Akamai no Twitter. Encontre nossas
informagdes de contato globais em akamai.com/locations. Publicado em 04/19.
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